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1. 文档说明

本文档介绍受测设备为 NAT工作模式时，测试仪支持 VLAN的部署配置过程。

随着版本的不断更新升级，需要不断对配置用例进行修改和升级，所以有任何问

题，请联系我们的售前或售后支持人员。

2. 网络拓扑图

Supernova-网络测试仪 mgmt1 网口与工作电脑通过网关相通，Port1 模拟客

户端，属于 VLAN 10，通过交换机同一 VLAN 与受测设备防火墙 m1/1相连，Port2

模拟服务器，属于 VLAN 30，通过交换机同一 VLAN 与受测设备防火墙 m1/3 相

连。网络拓扑图如下：
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3. 创建测试用例

创建一个 HTTP 新建用例，受测设备是 NAT工作模式，支持 VLAN，并修改

配置参数，比如端口的 IP 地址以及虚拟用户的数量。

1）通过 web登录测试仪，依次点击用例 -> 网关设备测试 -> HTTP -> 新建，单

击添加，在弹出的选择用例选项中，做如下选择，然后点击确定，进入用例配置

页面。

2）输入 HTTP 新建用例的名称，设置用例名称和测试时长，用例保存后也可修

改为便于识别的的名称，测试时长可以根据自己的需求需改。

3）根据网络拓扑，配置端口和 IP 地址，子网配置勾选 VLAN ID，根据测试需求

选择抓包协议类型和数量。
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4）设置虚拟用户数量，虚拟用户数量不能大于客户端子网 IP 地址的数量，可以

根据客户端子网 IP 地址的数量修改虚拟用户数量，点击保存，保存 HTTP 新建用

例的配置。
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4. 配置防火墙

以简网科技的防火墙为例进行说明。让防火墙的 m1/1 端口通过交换机与测

试仪的客户端 port1 连接，作为客户端 port1 的网关；让防火墙的 m1/3 端口通

过交换机与测试仪的服务器 port2连接，作为服务器 port2的网关。

4.1 设置防火墙工作模式

通过 web登录防火墙，系统管理->控制面板->状态，查看操作模式，运行模式设

置为 NAT。

4.2 设置接口 ip地址

1）系统管理->网络->接口，m1/1设置为客户端网关，m1/3设置为服务器网关。
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2）编辑防火墙的 m1/1端口，输入别名，配置为测试用例中客户端 port1子网的

网关地址，点击 OK 保存。

3）编辑防火墙的 m1/3端口，输入别名，配置为测试用例中服务器 port2 子网的

网关地址，点击 OK 保存.
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4.3 设置防火墙策略

1）IP 地址配置好之后，开始配置防火墙访问策略，让测试流量在 m1/1 端口和

m1/3端口之间进行转发。进入防火墙策略管理界面，点击创建，添加新的访问

策略。

2）第一条策略为，允许从 m1/1 端口到 m1/3端口的所有流量转发；第二条策略

为，允许从 m1/3 端口到 m1/1 端口的所有流量转发。点击返回首页，可查看新

建策略接口流向。
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5. 交换机 VLAN 划分

5.1 交换机接口规划

以华为交换机为例，根据交换机的接口来划分 VLAN。华为定义了 Access 接

口、Trunk接口、Hybrid接口，各类型接口对数据帧的处理方式如表 1：

表 1：各类型接口对数据帧的处理方式

接口类型 对接收不带 Tag 的报

文处理

对接收带 Tag 的报文处理 发送帧处理过程

Access接口 接收该报文，并打上缺

省的 VLAN ID。
1）当 VLAN ID 与缺省 VL
AN ID相同时，接收该报文。

2）当 VLAN ID 与缺省 VL
AN ID不同时，丢弃该报文。

先剥离帧的 PVID Ta
g，然后再发送。

Trunk接口 1）打上缺省的 VLAN
ID，当缺省 VLAN I
D在允许通过的VLAN
ID列表里时，接收该

报文。

2）打上缺省的 VLAN
ID，当缺省 VLAN ID
不在允许通过的 VLA
N ID列表里时，丢弃

该报文。

1）当 VLAN ID在接口允许

通过的VLAN ID列表里时，

接收该报文。

2）当 VLAN ID不在接口允

许通过的 VLAN ID 列表里

时，丢弃该报文。

1）当 VLAN ID与缺省

VLAN ID 相同，且是

该接口允许通过的 VL
AN ID时，去掉 Tag，
发送该报文。

2）当 VLAN ID与缺省

VLAN ID 不同，且是

该接口允许通过的 VL
AN ID时，保持原有 T
ag，发送该报文。

Hybrid接口 1）打上缺省的 VLAN
ID，当缺省 VLAN I
D在允许通过的VLAN
ID列表里时，接收该

报文。

2）打上缺省的 VLAN
ID，当缺省 VLAN ID
不在允许通过的 VLA
N ID列表里时，丢弃

该报文。

1）当 VLAN ID在接口允许

通过的VLAN ID列表里时，

接收该报文。

2）当 VLAN ID不在接口允

许通过的 VLAN ID 列表里

时，丢弃该报文。

当 VLAN ID是该接口

允许通过的 VLAN ID
时，发送该报文。可以

通过命令设置发送时是

否携带 Tag。
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根据各类型接口对数据帧的处理方式不同（见表 1）及网络拓扑需求，将交

换机接口 17、18、23、24规划如表 2 所示：

表 2：接口规划

交换机接口 接口类型 VLAN ID PVID TAG

接口 17（与测试仪相连） Hybrid接口 10 10 10

接口 18（与测试仪相连） Hybrid接口 30 30 30

接口 23（与防火墙相连） Access接口 10 10 10

接口 24（与防火墙相连） Access接口 30 30 30

5.2 交换机 vlan划分

使用串口线连接交换机与工作电脑相连，通过 SecureCRT 连上交换机，输入

用户名和密码，登录成功。

5.2.1 创建 VLAN

1）system-view //进入系统视图。

2）vlan 10 //创建 VLAN 10 并进入 VLAN 10视图。如果 VLAN已经创建，

则直接进入 VLAN视图。

3）quit //返回系统视图。

4）vlan 30 //创建 VLAN30 并进入 VLAN 30 视图。如果 VLAN已经创建，

则直接进入 VLAN视图。

5）quit //返回系统视图。
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5.2.2 接口加入 VLAN

根据 5.1章节的接口规划，执行如下命令：

1.规划为 Access 接口：

接口 23配置

1）interface XGigabitEthernet 0/0/23 //进入需要加入 VLAN的以太网接口 23 视图。

2）port link-type access //配置接口类型为 access。

3）port default vlan 10 //配置接口的缺省VLAN并将接口加入到指定VLAN。

4）quit //返回系统视图

接口 24配置

1）interface XGigabitEthernet 0/0/24 //进入需要加入 VLAN的以太网接口 24 视图。

2）port link-type access //配置接口类型为 access。

3）port default vlan 30 //配置接口的缺省VLAN并将接口加入到指定VLAN。

4）quit //返回系统视图

2.规划为 Hybrid接口：

接口 17配置

1）interface XGigabitEthernet 0/0/17 //进入需要加入 VLAN的以太网接口 17 视图。

2）port link-type hybrid //配置接口类型为 hybrid。

3）port hybrid pvid vlan 10 //配置 Hybrid 接口的缺省 VLAN。

4）port hybrid tagged vlan 10 //将 Hybrid 接口以 Tagged方式加入 VLAN

5）quit //返回系统视图
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接口 18配置

1）interface XGigabitEthernet 0/0/18//进入需要加入 VLAN的以太网接口 18 视图。

2）port link-type hybrid //配置接口类型为 hybrid。

3）port hybrid pvid vlan 30 //配置 Hybrid 接口的缺省 VLAN。

4）port hybrid tagged vlan 30 //将 Hybrid 接口以 Tagged方式加入 VLAN

5）quit //返回系统视图

5.2.3 查看接口配置信息

执行命令 display current-configuration
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6. 运行用例

1）回到测试仪的用例管理界面，点击运行启动 HTTP 新建测试用例。

2）用例运行启动后，可以在监控页面查看运行详细数据

3）用例运行结束，点击查看历史，可以查看测试报告。
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4）生成报告数据及 HTML/PDF/Word 报告，报告生成后，可以下载 HTML/PDF/Word 格式测

试报告
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5）抓包可查看 vlan 标志，比对是否符合用例运行前的配置。
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